Smérnice upravujici eliminaci rizik pf¥i spravé osobnich tdaju (GDPR)
ve spolec¢nosti Berger Positec s.r.o., se sidlem Palackého ttfida 186, 612 00 Brno
IC: 292 86 921

. Legislativa

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tidajl a o volném pohybu téchto Udajli a o zruseni smérnice
95/46/ES, v platném znéni (dale jen , Narizeni”). Anglicky: General Data Protection Regulation, zkratka
GDPR. Toto nafizeni jiz vstoupilo v platnost a je pouZitelné ode dne 25. kvétna 2018.

Zakon €. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakon(, v souvislosti se
zpracovanim osobnich udaji uklada povinnost pfijmout a dlisledné dodrZovat takova opatreni, aby
nedoslo k neopravnénému nebo nahodilému pfistupu k osobnim udajam, nebo jejich ztraté.

Zakon €. 262/2006 Sb., zdkonik price - plnéni povinnosti zaméstnavatele podle zakoniku prace a
predpisl upravujicich pojistné, dané a ucetnictvi, zejména odvadéni pojistného na zdravotni pojisténi
a socialni zabezpeceni, dané z prijmu fyzickych osob, vedeni mzdové agendy, evidence hospodareni
spole¢nosti.

Il. Zpracovani a ochrana udaju v ekonomickém systému POHODA

1. Definice systému

Spolecnost Berger Positec s.r.o. (dale jen ,spolecnost” nebo ,spravce”) pouziva pfi zpracovani
osobnich a ekonomickych Udajl svych zakaznik( a svych zaméstnancl ekonomicky systém POHODA
(dale jen ,,ESP“). Dodavatelem ESP je spole¢nost STORMWARE s.r.0., Za Pracharnou 4962/45, 586 01
Jihlava, IC: 25313142. Spravce je pIné odpovédny za to, Ze pfi provozovani systému nedojde k naruseni
prava jednotlivci na ochranu soukromi. Za Ucelem ochrany zpracovani dat v ESP je stanoven rozsah
prav a povinnosti zaméstnancl spravce, ktery je dale podrobnéji popsan.

Spolec¢nost STORMWARE s.r.o. vydala, v souvislosti s nadchazejici legislativou, navod: ,,Narizeni GDPR
a program POHODA".

2. Prava a povinnosti zaméstnance

Zaméstnanec musi vstupovat do ESP vidy pouze pod svym osobnim heslem. Zaméstnanec nesmi
nikomu dalSimu, ani dalSimu zaméstnanci (kromé prfedem urceného zaméstnance na stejném
pracovisti), sdélit svoje pfistupové heslo, ani ho ponechavat verejné pristupné jinym osobam. Pfi
odchodu z pracovisté i na kratkou dobu, pokud nemd zaméstnanec kontrolu nad ptistupem k pocitaci,
je jeho povinnosti se odhlasit a uvést ESP do stavu, kdy do néj nem{zZe vstoupit neopravnéna osoba.
Zameéstnanec je povinen hlasit neprodlené jakékoliv podezieni, Ze s jeho uctem bylo manipulovéano,
nebo byl pro pfistup do ESP zneufZit jinou osobou. Zaméstnanec plné odpovida za eventudlni Skody,
které by vznikly neopravnénym uzitim jeho pfistupového hesla. Zaméstnanec nesmi pfinaset a
spoustét takové externi programy, které by mohly mit za nasledek ztratu dat z ESP, jejich poskozeni
nebo jejich neopravnéné kopirovani mimo ESP nebo mimo souvisejici datovd uloZisté. Zaméstnanec
smi vyuZivat pouze programové vybaveni nainstalované spravcem sité nebo povérenym
zaméstnancem spravce.

Zameéstnanec smi v ESP pracovat s Udaji pouze v souvislosti s provozem ESP, a to v rozsahu nezbytné
nutném pro splnéni konkrétniho ukolu v rozsahu své kompetence.



Zameéstnanec smi pracovat v ESP s Udaji osob, jejichZz data zpracovava v rozsahu své kompetence, tj.
seznamuje se s osobnimi a /nebo citlivymi Gdaji jen v nezbytné mife, nutné pro zpracovani provoznich
agend a udrzbu systému.

Zameéstnanec je povinen zachovavat mlcenlivost o osobnich Udajich a o bezpecnostnich opatrenich,
které vyplyvaji z internich predpist spravce.

3. Prava a povinnosti spravce

Spravce je povinen provadét Skoleni zaméstnancl o technicko-organizacnich opatrenich pfi zpracovani
osobnich Udajd, provadét hodnoceni jejich dodrZzovani a je také povinen informovat zaméstnance o
zpUsobu, rozsahu a ochrané zpracovani jejich osobnich Gdaji a to za podminek a v rozsahu uvedeném
dale v textu této smérnice.

lll. Opatieni k zajisténi ochrany citlivych osobnich proti jejich zniceni, ztraté a zneuziti

1. Ochrana dat uloZzenych v elektronické formé na datovych nosicich

spole¢nosti /spravce

Vsechna data obsahujici osobni a/nebo citlivé informace o klientech, zakaznicich a zaméstnancich
spoleénosti/spravce se prednostné ukladaji na datové nosice v systému ESP a jsou dale automaticky
ukladana na zalozni datova ulozisté pro zajisténi proti jejich ztraté, pripadné poskozeni. Tato data se
nesmi dale kopirovat na nosice dat, které nejsou ve spravé a evidenci spole¢nosti/spravce. Tato data
se nesmi posilat Zadnou elektronickou formou (napf. e-mail) mimo datovou sit spole¢nosti a nesmi se
sdilet Zadnou elektronickou formou (externi sdilena uloZisté dat, spravovana nezavisle na
spolecnosti).

PFi poruse systému ESP, poruse datového nosice, virového napadeni IT prostredk( spole¢nosti nebo
pfi divodném podezieni, Ze doslo k neopravnénému pfistupu k datlim, ohlasi zaméstnanec
spolecnosti, ktery jednu nebo vice vyse uvedenych skutecnosti zaznamenal, bez prodleni, tuto
informaci osobé povérené administraci dat. Spravce provede v tomto pfipadé bezprostredné takova
opatteni, kterd zabrdni Uniku dat, které ma ve své spravé.

2. Ochrana dat ulozenych v listinné podobé

Vsechna data obsahujici osobni a/nebo citlivé informace o zékaznicich a spole¢nosti/spravce se
v odGvodnénych pfipadech (smlouvy s odbérateli a dodavateli) uschovavaji v listinné podobé
(origindly i kopie) a ukladaji se chronologicky do fadné oznacenych poradacl pouze na
spravcem/spolecnosti uréené misto a to v prostorach sidla spravce/spolec¢nosti

Takto uloZend data je zakdzano dale kopirovat. Pfi nezbytné manipulaci s listinnou formou dat je
kazdy zaméstnanec firmy povinen ucinit takova opatreni, aby nedoslo k jejich zneuziti a jejich Uniku
mimo prostory spravce/spolecnosti. Pfi divodném podezieni, Ze doslo k neopravnénému pristupu
k datlim nebo jejich ztraté, ohlasi zaméstnanec spolecnosti, ktery tuto skute¢nost zaznamenal, bez
prodleni, tuto informaci osobé povérené administraci dat. Spole¢nost/spravce provede v tomto
pripadé bezprostredné takova opatreni, ktera zabrani zneuziti dat, které ma ve své spravé.

Takto ulozend data se archivuji pouze po dobu, kterou uklada pfisluind platna legislativa CR.



Listiny obsahujici osobni a citlivé Udaje zaméstnancu (jako napf. pracovni smlouvy, platové vymeéry,
danové podklady, informace o zdravotnich prohlidkach a pod.) jsou uloZeny jednatelem spolecnosti
na jim uréeném bezpecném misté zajiSténém proti jejich zneutZiti. Za ochranu téchto dat proti
zneuziti odpovida osobné jednatel spole¢nosti.

3. Souhlas se zpracovanim osobnich udaji zakaznika

Vsichni zaméstnanci maiji k dispozici vzor/formular ,Souhlasu se zpracovanim osobnich Gdajd”
zakaznika. Pfi komunikaci se zakazniky, pocinaje datem platnosti této smérnice, zajisti zaméstnanci
postupné jednordzové vyplnéni tohoto formulare jednotlivymi zakazniky. Takto vyplnény formular
preda zaméstnanec osobé povérené administraci dat, kterd je bude archivovat.

4. Osoba povérend administraci dat

Osobou, kterd je spravcem/spolecnosti uréena k administraci dat je zaméstnanec: Zdenka Nettova.

IV. ZAVERECNA USTANOVENI
Nedilnou soucasti smérnice jsou tyto ptilohy:
1. priloha¢. 1 o skoleni zaméstnanct s podpisy vsech zaméstnancl
2. prilohy ¢. 2 informace o zpracovani osobnich Gdaji podepsané jednotlivymi zaméstnanci

3. wvzor ,Souhlasu se zpracovanim osobnich udaji“ zakaznika

Smérnice s ucinnosti ode dne 25.5.2018, byla aktualizovana dne 20.01.2020.

V Brné dne 20. 01. 2020

Ing. Vaclav Cervinka
jednatel spolecnosti



